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INTRODUCAO

A Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD) é a legislacao brasileira que dispoe sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pes-
soa natural ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

A LGPD tem como fundamentos o respeito a privacidade; a autode-
terminacao informativa; a liberdade de expressao, de informacao, co-
municacdo e de opinidao; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econdmico e tecnoldgico e a inovacao; a
livre iniciativa, a livre concorréncia e a defesa do consumidor; e os direi-
tos humanos, o livre desenvolvimento da personalidade, a dignidade e
o0 exercicio da cidadania pelas pessoas naturais.

O Normativo, em sua Secao Il, Das Boas Praticas e da Governanca, no
art. 50, § 2°, |, determina que o controlador, a quem competem as deci-
sdes referentes ao tratamento de dados pessoais, podera implementar
programa de governanca em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos
e politicas internas que assegurem o cumprimento, de forma abrangen-
te, de normas e boas praticas relativas a protecao de dados pessoais;



b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob
seu controle, independentemente do modo como se realizou sua coleta;

¢) seja adaptado a estrutura, a escala e ao volume de suas operacdes,
bem como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adeguadas com base em proces-
so de avaliacdo sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdao de confianca com o titular,
por meio de atuacao transparente e que assegure mecanismos de par-
ticipacao do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e
apligue mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacao; e

h) seja atualizado constantemente com base em informacdes obtidas a
partir de monitoramento continuo e avaliacdes periodicas.

Portanto, a Agéncia Reguladora de Servicos de Abastecimento de Agua
e de Esgotamento Sanitario do Estado de Minas Gerais (Arsae-MG), as-
sim como todos os demais orgaos e entidades da Administracao Publi-
ca que coletam e tratam dados para o fornecimento de seus servicos,
deve se adequar a LGPD. Inicialmente, essa adequacao envolve uma
transformacao cultural gue abrange os niveis estratégico, tatico e ope-
racional da instituicao.
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OBJETIVO

O Programa de Governan¢a em Privacidade da Arsae-MG (PGP-Arsae-
-MG) tem o objetivo de garantir a protecao de dados e a privacidade
dos cidadaos em todas as etapas de desenvolvimento de seus proces-
sos de trabalho, internos e externos.
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ETAPAS

O PGP-Arsae-MG visa centralizar as a¢coes realizadas ou em andamen-
to e disponibilizar uma visao geral da adequa¢ao da Agéncia a LGPD.
Para isso, ele consiste na captura e consolidacao dos requisitos de
privacidade e seguranc¢a exigidos pela LGPD, de forma a ditar e in-
fluenciar como os dados pessoais sao manuseados no seu ciclo de
vida como um todo.

O PGP-Arsae-MG sera executado em trés etapas:
1. Iniciacao e Planejamento;

2. Construcao e Execucao;

3. Monitoramento.
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ETAPA 1 - INICIACAO
E PLANEJAMENTO

A etapa de Iniciacdo e Planejamento busca compreender quais sao as
primeiras informacoes e os dados que devem ser conhecidos e consis-
te nos seguintes marcos:

Marco 1 Nomeacao do Encarregado

Marco 2 Alinhamento de expectativas com a Alta Administracdo

Marco 3 Anadlise da maturidade - Diagndstico do atual estdgio de adequacdo a LGPD
Marco 4 Analise e adocdo de medidas de seguranca, diretrizes e cultura interna

Marco 5 Instituicdo de estrutura organizacional para a governanca e gestdo da protecdo de dados pessoais

Marco 6 Inventario de Dados Pessoais (IDP)

Marco 7 Levantamento dos contratos relacionados a dados pessoais

MARCO 1- NOMEAGAO DO ENCARREGADO

De acordo com o art 5°, VIII, da LGPD, o Encarregado é a pessoa indica-
da pelo controlador e operador para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a ANPD.



A Portaria Arsae-MG N2 274, de 27 de julho de 2022, alterou a Portaria
Arsae-MG n2 255/2021 da Agéncia Reguladora de Servicos de Abasteci-
mento de Agua e de Esgotamento Sanitdrio do Estado de Minas Gerais
- Arsae-MG:

“O Diretor-Geral da Agéncia Reguladora de Servicos de Abastecimento
de Agua e de Esgotamento Sanitdrio do Estado de Minas Gerais - Ar-
sae-MG, no uso de suas atribuicées legais constantes da Lei Estadual n®
18.309, de 3 de agosto de 2009, e do Decreto Estadual 47.884, art. 13,
inciso I, de 13 de marco de 2020;

RESOLVE:
Art. 1° - Fica alterado o art. 1° da Portaria Arsae-MG n® 255/202].

Art. 2° - Fica designado o servidor Guilherme Abreu Souza, Masp:
1.373.159-1, como Encarregado pelo Tratamento de Dados Pessoais no
dmbito da Agéncia Reguladora de Servicos de Abastecimento de Agua
e de Esgotamento Sanitario do Estado de Minas Gerais - Arsae-MG, para
os efeitos da Lei n®13.709, de 14 de agosto de 201]18.

§7° - O Encarregado pelo Tratamento de Dados Pessoais sera responsa-
vel pela protecdo desses dados no ambito da Arsae-MG.

§22 - O Encarregado(a) pelo Tratamento de Dados Pessoais sera apoia-
do, no que couber, pelo Grupo de Trabalho instituido pela Portaria Ar-
sae-MG n2 254, de 09 de Dezembro de 2021].

Art. 3° - Esta portaria entra em vigor na data de sua publicacdo.”

A LGPD estabelece que a Autoridade Nacional de Protecdo de Da-
dos (ANPD) podera estabelecer normas complementares so-
bre a definicdo e as atribuicdes do Encarregado. Os dados do En-
carregado estdao publicos e acessiveis no sitio eletrénico pelo link
http://www.arsae.mg.gov.br/lgpd-arsae/.
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MARCO 2 - ALINHAMENTO DE EXPECTATIVAS COM A ALTA
ADMINISTRACAO

A LGPD apresenta, em seu art. 5°, os principais atores envolvidos na
adequacao dos 6rgaos e entidades a LGPD:

e Titular - pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

e Controlador - pessoa natural ou juridica, de direito publico ou priva-
do, a quem competem as decisdes referentes ao tratamento de dados
pessoais.

e Operador - pessoa natural ou juridica, de direito publico ou privado,
gue realiza o tratamento de dados pessoais em nome do controlador.

* Agentes de tratamento - o controlador e o operador

e Encarregado - pessoa indicada pelo controlador e operador para atu-
ar como canal de comunicacdo entre o controlador, os titulares dos da-
dos e a ANPD;

* Autoridade Nacional de Protecao de Dados (ANPD) - 6rgdo da admi-
nistracdo publica responsavel por zelar, implementar e fiscalizar o cum-
primento da LGPD em todo o territdério nacional.

A participacdo da alta administracao, representando o papel do contro-
lador, é crucial para a efetividade das acdes relacionadas ao cumprimen-
to das obrigacdes estipuladas pela LGPD, bem como para o sucesso do
trabalho executado pelo Encarregado, incluindo seu envolvimento nas
decisdes e recursos para pessoal, treinamento, entre outros.

Destaca-se que, na Arsae-MG, ocorrem reunides bimestrais para acom-
panhamento das atividades relacionadas a LGPD e alinhamento das ex-
pectativas com a Alta Administracao.
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MARCO 3 - ANALISE DA MATURIDADE - DIAGNOSTICO DO ATUAL
ESTAGIO DE ADEQUACAO A LGPD

Em dezembro de 2022, o GT LGPD Arsae-MG realizou o diagnostico
de maturidade da Agéncia e mediu o indice de adequacao a LGPD por
meio de formulario disponibilizado pelo Comité Estadual de Protecao
de Dados Pessoais do Estado de Minas Gerais no site https:/www.lgpd.
mg.gov.br/materiais-disponiveis.

O Comité Estadual de Protecao de Dados Pessoais, no ambito do Esta-
do, foi instituido pelo Decreto n? 48.237, de 22 de julho de 2021. O Co-
mité tem por objetivo orientar os 6rgdaos e entidades quanto a protecao
de dados pessoais, no ambito do Governo Estadual.

Por meio de seus membros, vem realizando reunides técnicas regular-
mente, para a elaboracdo de um Programa de Implantacao da Lei Geral
de Protecao de Dados, bem como um Plano de Acao para o desenvolvi-
mento da Politica de Protecao de Dados Pessoais, no ambito do Estado,
e ainda realiza articulacao técnica com especialistas de outros entes.

O Comité promove reunides com representantes dos 6rgaos e entida-
des, para compartilhamento de conhecimento, orientacdes, materiais
instrutivos, ferramentas, palestras e fomento da adequacao a LGPD. As
respostas subsidiaram analise que possibilitou o direcionamento de es-
forcos e a priorizacao das acdes necessarias para construcao da confor-
midade a lei de protecao de dados.

Utilizando o referido formulario, a avaliacao do nivel de maturidade sera
realizada recorrentemente, de forma a atuar como um indice de perfor-
mance, e sempre que solicitada pelo Comité Estadual de Protecdao de
Dados Pessoais.
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Esse indice € mensurado conforme as dimensdes de governanca, con-
formidade legal e respeito aos principios, transparéncia e direitos do
titular, rastreabilidade, adequacdao de contratos e de relacdes com par-
ceiros, seguranca da informacao e violacdo de dados. Em cada uma des-
sa dimensdes sao propostas atividades cujos pesos especificos seriam
atribuidos e ponderados para posterior calculo do incide de adequacao.
Importante destacar que, referente as mencionadas dimensdes, se trata
de um rol que pode sofrer alteracdes de escopo com o decurso do tem-
po, a depender do contexto, diretrizes de 6érgaos superiores e melhores
praticas adotadas na protecao de dados.

MARCO 4: ANALISE E ADOCAO DE MEDIDAS DE SEGURANCA, DI-
RETRIZES E CULTURA INTERNA

Em seu art. 46, a LGPD determina que os agentes de tratamento de-
vem adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes
acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacao ou
qualguer forma de tratamento inadequado ou ilicito.

O § 2¢2 do mesmo artigo dispde que tais medidas deverao ser obser-
vadas desde a fase de concepcdao do produto ou do servico até a sua
execucao, conforme o conceito de Privacidade Desde a Concepc¢ao (do
inglés Privacy by Design).

Assim, as acdes realizadas e as documentacdes produzidas pela Arsae-
-MG para adequacao a LGPD, tais como o presente PGP-Arsae-MG, o In-
ventario de Dados Pessoais, os Termos de Politica de Uso e Privacidade,
o Levantamento dos Riscos de Seguranca e Privacidade, a adequacao
dos Contratos, o Relatério de Impacto de Protecao dos Dados, o Plano
de Resposta a Incidentes, bem como documentos internos, como a Me-
todologia de Desenvolvimento de Software, o Plano de Transformacao
Digital, entre outros que serdao construidas tendo por base o conceito
de Privacidade Desde a Concepcao.
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MARCO 5: INSTITUIGAO DE ESTRUTURA ORGANIZACIONAL PARA A
GOVERNANGCA E GESTAO DE PROTEGAO DE DADOS PESSOAIS

A Arsae-MG, por meio da Portaria Arsae-MG n2 273, de 27 de julho de
2022, alterou a Portaria Arsae-MG n2 254/2021 da Agéncia Reguladora
de Servicos de Abastecimento de Agua e de Esgotamento Sanitario do
Estado de Minas Gerais - Arsae-MG e possui o objetivo de promover a
implementacdo da LGPD:

RESOLVE:

Art. 1° -Fica altera do o art. 2°da Portaria Arsae-MG n® 254/2021, para
composicdo do grupo de trabalho com o objetivo de promover a imple-
mentacdo das disposicdes da Lei n°13.709, de 14 de agosto de 2018, Lei
Geral de Protecdo de Dados Pessoais (LGPD), no ambito da da Agéncia
Reguladora de Servicos de Abastecimento de Agua e de Esgotamento
Sanitario do Estado de Minas Gerais - Arsae-MG.

Art. 2° - A nova Comissdo sera composta pelos sequintes servidores:

| - Guilherme Abreu Souza, Masp: 1.373.159-1, Geréncia de Ativos Regula-
torios, responsavel pela coordenacao;

Il - Raphael Tadeu Leite Gomes, Masp. 1.366.390-1, Geréncia de Planeja-
mento e Controle, responsavel pela coordenacdo adjunta;

Il -Adriano Pereira da Silva, Masp: 1.371.298-9, (Gabinete);

|V -Cassia Elizabeth de Oliveira, Masp: 1.375.280-3, Geréncia de Planeja-
mento, Gestdo e Financas (Recursos Humanos);

V-Danton Caldeira Ottoni, Masp: 669.734-6, Geréncia de Informacbes
Econdmicas (Area Técnica);
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VI -Elianderson Paulo Rocha, Masp: 365.560-2, Geréncia de Planejamen-
to, Gestdo e Financas (Seguranca de Informacdo);

VIl - Marco Antdénio Oliveira de Morais, Masp: 1.488.911-7, Procuradoria
(Assessoria Juridica),

Art. 32 - O coordenador tera mandato de um ano a partir da publicacdo
deste normativo.

Art. 4° - Esta portaria entra em vigor na data de sua publicacdo.”
MARCO 6: INVENTARIO DE DADOS PESSOAIS (IDP)

De acordo com o art. 37 da LGPD, o IDP consiste no registro das ope-
racdes de tratamento dos dados pessoais realizados pela instituicao e
devera descrever informacdes tais como:

» Atores envolvidos (agentes de tratamento e o Encarregado);

* Finalidade (o0 que a instituicdo faz com o dado pessoal);

* Hipotese (arts. 7° e 11 da LGPD);

e Previsao legal;

* Dados pessoais tratados pela instituicao;

e Categoria dos titulares dos dados pessoais;

e Tempo de retencao dos dados pessoais;

* Instituicdes com as quais os dados pessoais sao compartilhados;
» Transferéncia internacional de dados (art. 33 da LGPD); e

 Medidas de seguranca atualmente adotadas.
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O IDP é um importante documento de governanca, fornecendo sub-
sidios para avaliacdo de impacto a protecdao de dados pessoais, com
vistas a verificar a conformidade da instituicdo a LGPD, pois permite
identificar areas-chave, papéis e responsabilidades para o PGP.

Sua elaboracao deve levar em conta o ciclo de vida dos dados, ou seja,
coleta, uso, transferéncias, retencado e destruicdo, bem como deve con-
templar, idealmente, todas as atividades de tratamento previstas na
LGPD.

O IDP da Arsae-MG encontra-se em fase final de elaboracao.

MARCO 7: LEVANTAMENTO DOS CONTRATOS RELACIONADOS A
DADOS PESSOAIS

Ao realizar o levantamento dos servicos que tratam dados pessoais, o
IDP viabiliza a correlacao com os contratos que os suportam. O mape-
amento destes contratos que coletam, transferem e processam dados
pessoais contribui para a analise de possiveis e necessarias adequacodes,
tanto nos existentes quanto nos futuros.
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05
ETAPA 2 - CONSTRUCAO

E PLANEJAMENTO

A presente etapa trata da implementacao propriamente dita do

PGP-Arsae-MG por meio dos seguintes marcos:

MARCOS ATIVIDADES

Marco 1 Politicas e praticas para a protecdo da privacidade ao cidadao
Marco 2 Cultura de seguranca e protecdo de dados e Privacy by Design
Marco 3 Relatério de Impacto a Protecdo de Dados Pessoais (RIPD)
Marco 4 Politica de Privacidade e Politica de Seguranca da informacéo
Marco 5 Adequacao de clausulas contratuais

Marco 6 Termo de Uso

Marco 7 Plano de Capacitacdes e Comunicacdes

MARCO 1: POLITICAS E PRATICAS PARA A PROTECAO DA
PRIVACIDADE AO CIDADAO

Um PGP contém politicas e praticas que visem proteger a privacidade
do cidadao, garantindo que todos os usos dos dados pessoais sejam
conhecidos e adequados as leis, bem como haja protecdao contra mau

uso ou revelacao inadvertida ou deliberada.
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Adicionalmente, a Administracdo Publica deve assegurar o exercicio
das atividades especificas dos servidores envolvidos na coleta, reten-
cdo, processamento, compartilhamento e eliminacdao de dados pesso-
ais. Deve também fomentar a educacao dos colaboradores em relacao
a politicas e praticas de protecao a privacidade, e, complementarmente,
dos cidadaos, em relacdo aos direitos de privacidade.

Atualmente, encontra-se em elaboracao o Plano de Resposta a Inciden-
tes e a Politica de Seguranca da Informacao. A Politica de Privacidade
encontra-se no sitio da Agéncia pelo link: http:/www.arsae.mg.gov.br/
privacidade/.

MARCO 2: CULTURA DE SEGURANCA E PROTEGAO DE DADOS E
PRIVACY BY DESIGN

Conforme o art. 46 da LGPD, a protecao dos dados pessoais € alcanca-
da por meio de medidas de seguranca e técnicas administrativas, que
deverdao ser observadas desde a fase de concepcao do produto ou do
servico até a sua execucao.

Como custodiante e responsavel pelo tratamento de dados pessoais
coletados e processados por meio dos servicos internos e externos que
oferece, a Agéncia possui obrigacao de assegurar a seguranca da infor-
macao e protecdao destes dados.

De acordo com o Guia de Boas Praticas - Lei Geral de Protecao de Da-
dos (LGPD), para Implementacao na Administracao Publica Federal, tal
privacidade pode ser alcancada por meio da aplicacao dos 7 Principios
Fundamentais (Cavoukian, 2009), listados a seguir:

1. Proativo, e nao reativo; preventivo, e ndo corretivo: o conceito de
Privacy by Design se caracteriza por medidas proativas e nao reativas,
visando impedir a ocorréncia dos riscos de privacidade, sem esperar
gue estes se materializem ou oferecer solucdes para as infracdes de pri-
vacidade apos a ocorréncia.
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2. Privacidade deve ser o padrao dos sistemas de Tl ou praticas de ne-
gdcio: o objetivo é oferecer o maximo grau de privacidade, garantindo
gue os dados pessoais sejam protegidos automaticamente em qualquer
sistema de Tl ou pratica de negdcios, sem que seja necessaria qualquer
acdo por parte do titular dos dados, pois ela ja estara embutida no sis-
tema, por padrao.

3. Privacidade incorporada ao projeto (design): objetiva que a privaci-
dade se torne um componente essencial da funcionalidade principal a
ser entregue, sendo parte integrante do sistema, sem diminuir a funcio-
nalidade.

4. Funcionalidade total: a incorporacdo da privacidade em uma deter-
minada tecnologia, processo ou sistema, deve ser realizada de forma a
nao comprometer a plena funcionalidade e permitir que todas as exi-
géncias do projeto sejam atendidas.

5. Seguranca e protecao de ponta a ponta durante o ciclo de vida de
tratamento dos dados: conforme disposto no art. 6°, VI, seguranca é
a utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacdes acidentais
ou ilicitas de destruicao, perda, alteracdo, comunicacdao ou difusdao. Sem
seguranca forte, ndo pode haver privacidade. Assim, as instituicbes de-
vem assumir a responsabilidade pela seguranca dos dados pessoais,
geralmente proporcional ao grau de sensibilidade, durante todo o ciclo
de tratamento, consistente com os padrdes que foram definidos por or-
ganismos reconhecidos de desenvolvimento de padrdes.

6. Visibilidade e Transparéncia: por serem valores essenciais para o es-
tabelecimento de responsabilidade e confian¢a, sua avaliacdao deve con-
centrar-se, especialmente, em aspectos como responsabilizacao, aber-
tura e conformidade.
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MARCO 3: RELATORIO DE IMPACTO A PROTECAO DE DADOS
PESSOAIS (RIPD)

O RIPD é documento fundamental para demonstrar que o controlador
realizou uma avaliacdo dos riscos nas operacdes de tratamento de da-
dos pessoais e quais medidas sdao adotadas para sua eventual mitiga-
cdo. Descreve os processos de tratamento de dados pessoais que po-
dem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacao de risco. Deve
conter, no minimo, a descricao dos tipos de dados coletados, a metodo-
logia utilizada para a coleta e para a garantia da seguranca das informa-
coes e a analise do controlador com relacdo a medidas, salvaguardas e
mecanismos de mitigacdao de risco adotados.

Nem toda atividade enseja a necessidade de um RIPD e a LGPD deixou
em aberto para a ANPD determinar hipdteses em que este relatorio serd
necessario. Assim, a Agéncia o elaborara quando observar que determi-
nado projeto desenvolvido tenha potencial de alto risco para os direitos
e liberdades dos individuos, ou quando solicitado pela ANPD ou pelo
Encarregado.

MARCO 4: POLITICA DE PRIVACIDADE E POLITICA DE SEGURANCA
DA INFORMACAO

Para a atualizacdo das diretrizes internas de protecdao de dados pesso-
ais, deve ser verificado se ndao ha tratamento excessivo de dados, se os
controles de seguranca sao suficientes, se € necessario a retencao de
determinados dados tratados e, por fim, se € necessario revisar contra-
tos.

Desse modo, o desenvolvimento de uma politica de seguranca da insti-
tuicdo é obrigatdrio para todos os 6rgaos. Conforme o Guia de elabora-
cdo de Termo de Uso e Politica de Privacidade para servicos publicos, a
Politica de Privacidade € um documento informativo pelo qual o presta-
dor de servico transparece ao usuario a forma como o servico realiza o
tratamento dos dados pessoais e fornece privacidade ao usuario.
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O documento €, ao mesmo tempo, um dever do controlador e um direi-
to do titular. O servico deve informar ao titular do dado como ele for-
nece a privacidade necessaria para que a confidencialidade dos dados
prestados seja garantida de forma eficiente e como os principios abaixo
sdao atendidos:

* Finalidade Adequacao

* Necessidade Livre Acesso
* Transparéncia

* Seguranca Prevencao

* Ndo discriminacao

* Qualidade

* Responsabilizacdo e Prestacdao de Contas

Em caso de alguma mudanca na operacdao dos dados ser realizada, essa
deve ser comunicada ao titular de forma transparente e deve estar pre-
sente na Politica de Privacidade do servico.

MARCO 5: ADEQUAGAO DE CLAUSULAS CONTRATUAIS

Este marco possui o escopo de adaptar os contratos, convénios e outros
instrumentos que impliguem no tratamento de dados pessoais, mapea-
dos na etapa de Iniciacao e Planejamento. Esta diretamente relacionado
a IDP e ao levantamento dos contratos relacionados a dados pessoais.
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Com base no principio da Transparéncia, delineado no art. 6° da LGPD,
€& importante que os contratos firmados apresentem informacdes claras
e objetivas, abordando, se pertinente:

* Delimitacdes claras e objetivas das responsabilidades do controlador
e operador;

« A forma que é realizada a coleta e o tratamento de dados;

* A existéncia da possibilidade de o titular acessar os seus dados cole-
tados;

* A forma que é realizada a correcao, bloqueio ou eliminacdao de dados
mediante solicitacdao do titular;

* A existéncia da possibilidade de revogacao do consentimento dado
pelo titular;

* O detalhamento de quem tem acesso aos dados, o responsavel por
seu uso e tratamento, a forma de armazenamento e as particularidades
de possiveis auditorias;

* As medidas de protecao e seguranca dos dados coletados e armaze-
nados pela contratada.

A Agéncia construiu clausulas para a protecao dos dados pessoais nos
contratos futuros e nas renovacdes de contratos vigentes. Adicional-
mente, foram incorporados aos Termos de Referéncia e demais docu-
mentos relacionados, itens que propiciam a protecdao de dados pesso-
ais, guando necessarios.
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MARCO 6: TERMO DE USO

Conforme o Guia de elaboracao de Termo de Uso e Politica de Privaci-
dade para servicos publicos, publicado pela SGD, o Termo de Uso é um
documento gue fornece uma descricdo detalhada do servico, das con-
dicdes e das regras aplicaveis a ele.

Ele objetiva a transparéncia do controlador e operador para com o titu-
lar de dados pessoais, comunicando como as atividades de tratamento
desses dados observam os principios dispostos no art. 6° da LGPD. Ain-
da conforme o referido Guia, sdao tépicos que devem constar no Termo
de Uso:

» Aceitacao dos Termos e Politicas

* Definicdes

* Arcabouco Legal

* Descricdao do servico

* Direitos do usuario

* Responsabilidades do usuario e da Administracao Publica

* Mudancas no Termo de Uso

* Informacdes para contato

* Foro

O Termo de Uso da Arsae-MG devera ser periodicamente atualizado, de
forma que possa refletir, de modo claro e preciso, as finalidades de cole-
ta, uso, armazenamento, tratamento e protecdo dos dados pessoais dos

titulares, que comumente serdo utilizados pela Agéncia no exercicio de
suas competéncias legais ou execucao de politicas publicas
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MARCO 7: PLANO DE CAPACITAGCOES E COMUNICAGOES

A implementacdo ampla e inclusiva do PGP-Arsae-MG pressupde o ali-
nhamento interno de suas etapas, objetivos e acdes. Assim, faz-se im-
portante o estabelecimento de um Plano de Capacitacdes e de Comu-
nicacdes que seja capaz de realizar treinamento e conscientizacdao do
corpo funcional, bem como de informar leis e politicas aplicaveis e as
consequéncias por viola-las, identificar possiveis violacdes, entre outros
aspectos.

O Plano de Capacitacdes e Comunicacdes devera conter métodos de
treinamento e conscientizacdo diversos, tais como cursos de capaci-
tacao presenciais ou a distancia, reunides de equipe, boletins informa-
tivos, e-mails, informacdes disponibilizadas no portal eletrénico, entre
outros.

Adicionalmente, as campanhas de conscientizacdo deverao ser conti-
nuamente desenvolvidas com o apoio da Assessoria de Comunicacado,
de forma a desenvolver a cultura da privacidade dentro da instituicao.




06
ETAPA 3 -
MONITORAMENTO

A etapa de Monitoramento permanecera apds a implementacao do
Programa de Governanc¢ca em Privacidade, para garantir seu aprimora-
mento continuo e a implementacao dos marcos abaixo identificados:

Marco 1 Indicadores de Performance
Marco 2 Gestdo de Incidentes
Marco 3 Andlise e Reporte de resultados

MARCO 1: INDICADORES DE PERFORMANCE

Os Indicadores de Performance (Key Performance Indicator - KPI) in-
cluem a analise regular dos principais indicadores de desempenho para
verificar lacunas no PGP-Arsae-MG, assim como o status de outras ini-
ciativas de privacidade.

A Arsae-MG usarad inicialmente os seguintes indicadores:

* Monitoramento e acompanhamento do numero de incidentes de vio-
lacdo de dados pessoais e/ou vazamento de dados pessoais;



25

* Resultados do Diagndstico de Adequacao a LGPD - indice de adequa-
¢ao;

* Taxa de execucdao do cronograma anual do GT LGPD.

MARCO 2: GESTAO DE INCIDENTES

Um processo de Gestdo de Incidentes contempla o registro dos inci-
dentes de seguranca da informacao e de privacidade ocorridos e onde
serdao armazenadas as informacdes: a descricao dos incidentes ou even-
tos; as informacdes e sistemas envolvidos; as medidas técnicas e de
seguranca utilizadas para a protecao das informacdes; os riscos rela-
cionados ao incidente; e as medidas tomadas para mitigacao, a fim de
evitar reincidéncias.

O Plano de Resposta a Incidentes encontra-se em fase de elaboracado.

MARCO 3: ANALISE E REPORTE DE RESULTADOS

A analise e divulgacao da evolucao das acdes e dos resultados obtidos
sao primordiais para o reforco e o fortalecimento da cultura de privaci-
dade dos dados. Internamente, os resultados serdo repassados a Alta
Administracdao bimestralmente.
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07
CONCLUSAO

A Lei n° 13.709, de 2018 - Lei Geral de Protecdao de Dados Pesso-
ais (LGPD) tem como objetivo assegurar a protecao a privacidade, a
transparéncia, o desenvolvimento econdmico e tecnoldgico, a padro-
nizacdo de normas, a seguranca juridica e o favorecimento a concor-
réncia e a livre atividade econémica.

A Arsae-MG, na aplicacdo dos principios de seguranca e prevencao in-
dicados nos incisos VIl e VIl do caput do art. 6° da LGPD, e observando
sua estrutura, escala e volume de suas operacdes, bem como a sensibi-
lidade dos dados tratados e probabilidade e gravidade dos danos para
os titulares dos dados, apresenta aqui 0s passos para o processo de im-
plementacdao do Programa de Governanca em Privacidade na Agéncia
(PGP-Arsae-MG).

O PGP-Arsae-MG consolidou as atividades que visam garantir a prote-
cdo a privacidade e o cuidado adequado com os dados coletados e tra-
tados. Existe o entendimento de que o Programa devera ser atualizado
e ampliado permanentemente, de forma a retratar o amadurecimento e
desafios institucionais, observando sempre o alinhamento com as dire-

trizes determinadas pela ANPD.
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